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RESUMO: A Lei Geral de Protecdo de Dados (LGPD) é uma legislacdo brasileira
gue tem como objetivo proteger a privacidade e os dados pessoais dos cidadaos.
Ela foi inspirada no Regulamento Geral de Protecdo de Dados (GDPR) da Unido
Europeia e entrou em vigor no Brasil em setembro de 2020. Dessa forma, o trabalho
foi escrito, uma vez que a privacidade e os dados pessoais € um assunto de grande
relevancia e que sempre houve a necessidade de haver uma lei que regulamentasse
a protecdo destes meios. Com isso, a LGPD foi criada como uma alternativa para
efetivar a protecdo destes meios. O presente artigo, assim, tem por escopo
apresentar uma analise conceitual ampla acerca da Lei Geral de Protecédo de Dados
com foco em sua aplicabilidade no Brasil, uma vez que ao analisar o contexto
histdrico se inspirando nha GDPR nos paises europeus, a efetividade da protecdo de
dados e da privacidade pode ser bem efetiva. Para obtencdo de resultados e
conclusdes, utiliza-se a metodologia de pesquisa integrada, descritiva, dedutiva e a
técnica de pesquisa bibliogréfica. Os resultados apontam que a LGPD se inspira
pela lei europeia GDPR, e que sua aplicabilidade no Brasil é complexa, sendo
assim, um grande desafio para sua regulamentacdo ser totalmente efetiva. Logo,
conclui-se que se deve realizar maior conscientizacdo, fortalecimento da ANPD e a
adaptacdo das leis para garantia da protecdo de dados na sociedade brasileira
digital atual.
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pessoais; aplicabilidade; regulamentacdo de dados.

ABSTRACT: The General Data Protection Law (LGPD) is a Brazilian legislation
aimed at protecting the privacy and personal data of citizens. It was inspired by the
General Data Protection Regulation (GDPR) of the European Union and came into
effect in Brazil in September 2020. Thus, this work was written considering that
privacy and personal data are of great relevance, and there has always been a need
for a law to regulate the protection of these assets. In this regard, the LGPD was
created as an alternative to effectively protect these assets. The scope of this article
is to present a comprehensive conceptual analysis of the General Data Protection
Law, focusing on its applicability in Brazil. By analyzing the historical context and
drawing inspiration from the GDPR in European countries, the effectiveness of data
protection and privacy can be highly effective. The integrated, descriptive, deductive
research methodology and bibliographic research technique were used to obtain
results and conclusions. The results indicate that the LGPD is inspired by the
European GDPR and that its applicability in Brazil is complex, thus posing a major
challenge for its full regulation. Therefore, it is concluded that greater awareness,
strengthening of the National Data Protection Authority (ANPD), and adaptation of
laws are necessary to ensure data protection in the current Brazilian digital society.
KEYWORDS: general data protection law (Igpd); privacy; personal data; applicability;
data regulation.

INTRODUCAO

O artigo pretende analisar a Lei Geral de Protecdo de Dados (LGPD). Para
iss0, sera construido um raciocinio légico-argumentativo consistente em demonstrar
a relevancia da concluséao a que o artigo se propde: discorrer sobre o surgimento da
LGPD e os impactos iniciais que esta causa na sociedade.

Logo, pode-se apontar que a Lei Geral da Protecdo de Dados foi promulgada
em 2018, com o objetivo de regulamentar a organizacdo de dados pessoais no
Brasil. Com isso, o trabalho observa o contexto histérico, apontando de como surgiu
a protecdo de dados e o contexto na qual foi instaurada para proteger os dados
brasileiros.

A aplicabilidade desta lei tem vastos impactos na sociedade e como um dos
principais pode-se destacar o consentimento das pessoas ao compartilharem os
seus dados pessoais e a vulnerabilidade desta transferéncia de dados.

Assim, o objetivo deste trabalho é demonstrar alguns conceitos para entender
melhor os impactos que a LGPD pode causar e analisar a sua eficiéncia na sua

aplicabilidade no Brasil. Inicia-se o0 artigo com alguns conceitos basicos, passa a
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descrever o contexto do surgimento da lei no mundo e no Brasil, analisa o Marco
Civil da Internet e a elevacgéo da protecdo de dados como direito fundamental.

Para essa analise a metodologia de pesquisa adotada € a integrada, analitica,
dedutiva e a técnica de pesquisa bibliografica.

O artigo foi organizado em trés partes. Na primeira, foi apresentado o sistema
multiportas para resolugdo de conflitos no Brasil, na segunda, foi discutida a
aplicacdo dos métodos de resolucdo de conflitos e suas limitacdes e, na terceira

parte, foi levantado o fluxo decisorio percorrido para a resolucéo de conflitos.

1 CONCEITOS FUNDAMENTAIS

Para discutir sobre a LGPD, € necessario demonstrar o conceito do
consentimento, pois este é um dos conceitos fundamentais ao discutir sobre
protecdo de dados. Isso ha muita interferéncia da histéria da protecdo de dados,
onde previamente da promulgacdo da LGPD, o Marco Civil da Internet (Lei
12.965/14) em pouco tempo reivindicava o consentimento transparente dos titulares
para a realizac@o da coleta, utilizacdo e analise dos dados pessoais.

A discusséo sobre consentimento teve inicio quando o projeto de lei 4060/12
foi aprovado, o qual posteriormente se tornou a LGPD. No inicio da PL, ndo havia
uma discussao clara sobre consentimento, e também n&o havia uma construcao
como aos padrbes europeus daquela época. Ao longo dos anos, a legislacdo foi
sofrendo vérias alteracbes, se aproximando cada vez mais da regulamentacao
europeia. Logo, o consentimento foi se tornando um dos principais conceitos para a
protecdo de bens.

E valido ressaltar que no tratamento de dados pela LGPD deve-se aplicar os
principios da seguranca, da prevencao e da transparéncia, uma vez que, na maioria
dos casos o0 uso se da pelo consentimento, mas ha empresas que n&o informam
normalmente que ao se tratar de dados de tais clientes, estes ja possuem o0
consentimento de que a empresa realiza todas as atividades de forma segura e néo
dao consentimento para todas as fases de sua aplicabilidade.

Assim pode-se definir o consentimento de acordo com a LGPD (Lei n°
13.709/18, art. 5°, XIlI) como a “manifestacao livre, informada e inequivoca pela qual
o titular concorda com o tratamento de seus dados pessoais para uma finalidade

determinada”.
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Embora o consentimento seja uma das bases legais mais conhecidas e
amplamente utilizadas para o tratamento de dados pessoais, ndo é a Unica base
legal disponivel sob a legislacdo de protecdo de dados, como por exemplo a Lei
Geral de Protecdo de Dados (LGPD) no Brasil, ou a General Data Protection
Regulation (GDPR) na Europa.

Outras bases legais para o tratamento de dados pessoais podem incluir a
execucdo de um contrato ou a realizacdo de medidas pré-contratuais, 0
cumprimento de uma obrigacao legal, o interesse legitimo do controlador ou de
terceiros, a protecdo da vida ou integridade fisica do titular dos dados ou de
terceiros, a tutela da saude publica, entre outras.

Portanto, é importante avaliar cuidadosamente a base legal adequada para
cada atividade de tratamento de dados pessoais, considerando os requisitos legais
aplicaveis, as circunstancias especificas e os direitos dos titulares dos dados
envolvidos.

Outro conceito fundamental da LGPD e que teve forte influéncia nas
discussbes no Congresso Nacional é sobre o dado pessoal. Para conseguir
entender e conceituar o dado pessoal de uma forma mais clara é necessério
entender que existem duas vertentes cabiveis de interpretacdo para contextualizar o
dado pessoal de forma moderna, ou seja, 0 embate entre a acepcao expansionista
sobre pessoas “identificaveis” ou reducionista @ uma pessoa identificada. Segundo a
teoria reducionista, “somente pode ser classificado como dado pessoal aquele que
corresponde a uma pessoa especifica, ou seja, um documento de identidade, um
dado biolégico unico. Diferentemente da acepgdo expansionista, na qual “ndo
demanda uma relacado direta e perfeita entre uma pessoa e um dado para que tal
dado possa ser caracterizado como um dado pessoal”’. (COSTA, 2019, p.23)

Apbs ter em vista as duas teorias sobre o dado pessoal, a LGPD adotou o
significado expansionista, ou seja, todo dado pessoal € uma informacéo relacionada
a uma pessoa identificada ou identificavel, portanto a doutrina brasileira interpreta

gue os dados pessoais nao se limitam.
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2 CONTEXTO HISTORICO

2.1 Mundial

No inicio de 2018 havia pouco conteldo sobre os debates envolvendo a
privacidade no Brasil, (a LGPD € de agosto de 2018, e desde 2014 j4 havia um
anteprojeto de lei para sua implementacdo no Brasil, porém com a implantacdo da
Regulacdo/Regulamento Geral de Protecdo de Dados Europeia (popularmente
conhecida como GDPR), este serviu de inspiracdo para varias implementacoes de
diversas leis a respeito da protecéo de dados.

Inclusive um momento que podemos utilizar como inspiracdo para realizar a
implantacéo de leis para a protecdo de dados € a desordem que foi instaurada nos
Estados Unidos em que houve violacdo de dados, em que foi conhecido como o
“Caso Cambridge”, em que a empresa Cambridge Analytica mostrou as pessoas em

nivel mundial o poder e o controle que podem ser adquiridos com a posse de dados.

2.2 Caso Cambridge

O caso da Cambridge Analytica foi conhecido por uma empresa com este
nome, utilizou informacgdes de mais de 50 milhGes de pessoas sem o consentimento
delas para realizar propaganda politica. Estes dados foram retirados do Facebook
através de um aplicativo lancado para realizar um teste psicolégico nas redes
sociais. Logo, aqueles usuérios que participaram deste teste entregaram afora de
suas informacdes, mas também de todas as pessoas adicionadas como amigas no
perfil para esta empresa (Privacidade hacekada, netflix, 2019).

Apés dois dias sobre a publicacdo desta noticia o valor do Facebook foi
encolhido em Us$ 35 bilhdes (aproximadamente R$ 115,5 bilhées) na bolsa de
valores de tecnologia dos EUA. Com isto, a empresa comecou a ser investigada
pelas autoridades dos EUA e do Reino Unido, fazendo com que o CEO do Facebook
Mark Zuckerberg testemunhasse diante a um comité legislativo.

Nesta época, muitos se perguntaram como que foi extraido estes dados, e
segundo Christopher Wylie ex-funcionario da Cambridge Analytica, relatou que o
esquema comecgou em 2014, ou seja, dois anos antes das eleicdes americana e trés

anos antes do Brexit. (“Entenda o escéandalo de uso politico de dados que derrubou

Revista de Direito Contemporaneo UNIDEP, Pato Branco, ano 2, n. 1, jan./jun. 2023




valor do Facebook e o colocou na mira de autoridades”. BBC News Brasil. 20 de
margo de 2018).

A pergunta gue estava na maioria das pessoas era como que o aplicativo
realizou a coleta de dados e Wylie afirmou que além do conhecimento de que muitos
usuarios ndo ficam lendo os longos termos de condicao e uso, havia uma brecha do
facebook em colher os dados das amizades dos usuarios que usaram o aplicativo,
ou seja, através de uma pessoa que realizasse 0 uso do aplicativo havia a coleta
nao apenas de um dado, mas de varios dados.

Os dados coletados eram os nomes, profissdes, localizacdo, além de
comportamentos habituais que eram retirados da rede de contatos. Muitos acharam
gue Cambridge tinha utilizado algum hacker para obter dados do Facebook, porém
foi relatado que eles utilizaram uma “brecha” que o aplicativo tinha para se
aproveitar da situagédo. Assim, o Facebook observou a “brecha” e corrigiu ela com o
passar dos meses, porém acionou a justica afirmando que a empresa por difamar
pela ocultagao da “brecha”, ou seja, nao reportou o problema ao Facebook.

Portanto, a partir deste caso o mundo percebeu a importancia dos dados e
comecaram a realizar varios conhecimentos sobre esta area, um dos principais

paises que deram esta importancia foi o Brasil.

2.3 Explorando os Conceitos da LGPD e sua Semelhanca com a GDPR:

Protegendo a Privacidade dos Dados Pessoais

A GDPR (Regulamento Geral de Protecdo de Dados da Unido Europeia)
entrou em vigor em 25 de maio de 2018, ela normatiza a protecdo dos dados
pessoais no ambito da Unido Europeia, tendo uma aplicacdo transnacional. A GDPR
€ considerada como um marco para garantir aos titulares informacdes precisas
sobre os motivos das decisfes automatizadas. Essa garantia pode ser definida
como um direito do titular de ser informado sobre como sé&o tomadas as decisdes,
bem como de solicitar revisao.

O Brasil tem na sua legislacéo (LGPD) a mesma propor¢cédo da GDPR sobre o
controle e operacao dos dados pessoais. Na GDPR em seu artigo quinto, inciso um,

podemos visualizar que:

Artigo 5. Principios relativos ao tratamento de dados pessoais
I. Os dados pessoais séo:
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a) Objeto de um tratamento licito, leal e transparente em relagéo ao titular
dos dados («licitude, lealdade e transparéncia»);

b) Recolhidos para finalidades determinadas, explicitas e legitimas e néo
podendo ser tratados posteriormente de uma forma incompativel com essas
finalidades; o tratamento posterior para fins de arquivo de interesse publico,
ou para fins de investigacao cientifica ou histérica ou para fins estatisticos,
ndo é considerado incompativel com as finalidades iniciais, em
conformidade com o artigo 89.,n.1 («limitacdo das finalidades»);

c) Adequados, pertinentes e limitados ao que é necesséario relativamente as
finalidades para as quais sdo tratados («minimizacao dos dados»);

Com isso, pode-se notar que este artigo demonstra a esséncia dos dados
pessoais, ou seja, o titular dos dados possui direitos de que seus dados devem ser
tratados de forma licita, leal e com transparéncia, para justamente oferecer o
consentimento a ele, 0 uso necessario dos dados no mundo contemporaneo. Além
disto, e notoria a limitacdo das finalidades justamente para o Estado simplificar o
sistema de seguranca e ter eficAcia em suas medidas para o controle de dados dos
seus cidad&os.

No artigo 5° da Lei Geral de Protecdo de Dados pode-se visualizar o conceito

de dados, bem como suas espécies. Cuja redacao importa transcrever:

Art. 5° Para os fins desta Lei, considera-se:

| - Dado pessoal: informacéo relacionada a pessoa natural identificada ou
identificavel;

Il - Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
conviccao religiosa, opinido politica, filiagao a sindicato ou a organizacédo de
carater religioso, filos6fico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural;

Il - Dado anonimizado: dado relativo a titular que ndo possa ser
identificado, considerando a utilizacdo de meios técnicos razoaveis e
disponiveis na ocasido de seu tratamento;

IV - Banco de dados: conjunto estruturado de dados pessoais, estabelecido
em um ou em varios locais, em suporte eletrénico ou fisico;

V - Titular: pessoa natural a quem se referem os dados pessoais que sao
objeto de tratamento;

VI - Controlador: pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisdes referentes ao tratamento de dados pessoais;
VII - Operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;

Portanto, pode-se observar que o Brasil praticamente se espelhou na mesma
esséncia da seguranca da GDPR, utilizando varios conceitos para efetivar o controle
de dados de forma clara e precisa.

O conceito de titular, no contexto da protecdo de dados pessoais, refere-se a
pessoa natural a quem os dados pessoais se referem e que € protegida pela
legislacdo de protecédo de dados. Conforme o artigo 5° da LGPD, é mencionado que
o titular é a pessoa natural a quem se referem os dados pessoais que sao objeto de

tratamento.
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O titular dos dados possui o direito de fornecer seus proprios dados para
quem desejar, uma vez que se trata de um direito personalissimo. Isso significa que
o titular tem o controle sobre suas informacfes pessoais e pode decidir com quem
compartilha-las.

A protecédo de dados pessoais garante que o titular mantenha o controle sobre
suas informacfes, mesmo apods fornecé-las a terceiros. Mesmo que o titular
compartilhe seus dados com outras pessoas ou organizacdes, ele ndo perde sua
condicdo de titular e continua a ter direitos e protecdo em relacdo ao tratamento
desses dados. Essa abordagem coloca o titular no centro do sistema de protecao de
dados, enfatizando sua autonomia e direitos sobre suas informagdes pessoais.

Ja o controlador é a pessoa natural ou juridica, de direito publico ou privado, a
guem compete tomar as decisfes referentes ao tratamento de dados pessoais. Em
outras palavras, é o responsavel por determinar a finalidade e os meios do
tratamento dos dados pessoais. O controlador toma as decisbes sobre como os
dados serdo coletados, utilizados, armazenados e compartilhados. Ele possui o
poder de decisdo e controle sobre o tratamento dos dados pessoais. E sua
responsabilidade garantir que o tratamento seja realizado em conformidade com a
legislacao de protecéao de dados.

Por fim, O operador é a pessoa natural ou juridica, de direito publico ou
privado, que realiza o tratamento de dados pessoais em nome do controlador. O
operador atua sob as instru¢cdes do controlador, executando as atividades de
tratamento dos dados em nome dele. O operador pode ser um terceiro contratado
pelo controlador para realizar determinadas tarefas de processamento de dados,
como fornecer servicos de armazenamento em nuvem, processamento de
pagamentos ou envio de comunicacbes. O operador ndo toma decisdes sobre o
tratamento dos dados, mas age de acordo com as instru¢cdes e orientacdes do
controlador.

A protecdo de dados pessoais exige que tanto o controlador quanto o
operador adotem medidas de seguranca técnicas e administrativas para proteger os
dados pessoais contra acesso nao autorizado, perda, destruicdo, alteracao,
comunicagdo ou qualquer forma de tratamento inadequado ou ilicito. Aléem disso,
tanto o controlador quanto o operador sdo responsaveis por manter registros das

operacfes de tratamento de dados realizadas e sdo responsaveis por reparar
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quaisquer danos causados a terceiros em caso de violag&o a legislacdo de protecao
de dados.

Em caso de incidente de privacidade que cause leséo ao titular dos dados, a
responsabilidade civil entre o controlador e o operador € distribuida de acordo com o
estagio da operacdo em que ocorreu a falha. Em certos casos, pode haver
solidariedade entre eles, ou seja, ambos podem ser responsabilizados
conjuntamente.

Em resumo, o controlador € o agente responsavel por tomar as decisdes
sobre o tratamento dos dados pessoais, enquanto o operador realiza o tratamento
em nome do controlador, seguindo suas instru¢cées. Ambos devem adotar medidas
de seguranca e sao responsaveis pela conformidade com a legislacdo de protecéo

de dados.

2.4 Aprimorando a Aplicabilidade da LGPD no Brasil: Medidas para Fortalecer

a Protecdo de Dados e Privacidade

Com a aprovacao do Regulamentacéo Geral de Protecdo de Dados (GDPR)
feita pela Unido Europeia e com o vazamento sobre o caso Cambridge, foi
necessario por em pauta a relevante necessidade em que o Brasil havia que
aprimorar sua legislacdo de protecdo de dados de uma maneira mais rigida. Deste
modo, buscando orientar a coleta, os usos, os dados armazenados e o0
processamento de dados tanto publicos quanto privados, foi necesséario enquadrar a
legislacdo de acordo com um padréo internacional.

Danyelle e Aires (ROVER, PINTO, PEIXOTO, 2020, p. 19) enfatizam que a
inclusédo digital no Brasil se apresenta como um grande desafio no Brasil, uma vez
gue demanda a aperfeicoamento da legislacdo brasileira. Logo, o intuito do Brasil
em aprimorar sua legislacéo sobre a protecdo de dados também é estimulado para
pleitear seu ingresso na Organizagcdo para a Cooperagcdo e Desenvolvimento
Econémico (OCDE), pois com este ingresso o Brasil iria ter um conhecimento mais
robusto sobre a protecédo de dados nao de forma juridica, mas na forma de adequar
0s objetivos do Estado com a sua sociedade, ou seja, para enriquecer e adequar o
padrédo internacional ao seu sistema.

Nesse contexto, em 14 de agosto de 2018 foi sancionada a Lei Federal n
13.709/2018, conhecida como LGPD dispde que:
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sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade
e o livre desenvolvimento da personalidade da pessoa natural.

No artigo 3 em seu inciso Il da LGPD, demonstra-se que:

Art. 3° Esta Lei aplica-se a qualquer operacado de tratamento realizada por
pessoa hatural ou por pessoa juridica de direito publico ou privado,
independentemente do meio, do pais de sua sede ou do pais onde estejam
localizados os dados, desde que:

Il - os dados pessoais objeto do tratamento tenha sido coletados no
territério nacional.

8§ 1° Consideram-se coletados no territério nacional os dados pessoais cujo
titular nele se encontre no momento da coleta.

§ 2° Excetua-se do disposto no inciso | deste artigo o tratamento de dados
previsto no inciso 1V do caput do art. 4° desta Lei.

Logo, percebe-se que o artigo 3° da Lei Geral de Protecdo de Dados (LGPD)
estabelece o ambito de aplicacdo da legislacdo. Ele define os tipos de entidades e
atividades que estdo sujeitos as disposi¢cdes da LGPD. O artigo em questdo afirma
gue a lei se aplica a todas as operacdes de tratamento de dados pessoais realizadas
por pessoas fisicas ou juridicas, de direito publico ou privado, com fins comerciais ou
nao.

Em outras palavras, o artigo 3° determina que a LGPD se aplica a todas as
empresas, organizagfes e 0rgdos publicos que realizam atividades de coleta,
armazenamento, processamento e compartilhamento de dados pessoais no territorio
brasileiro. Essa abrangéncia € ampla e engloba desde peqguenas empresas até
grandes corporacdes, independentemente do setor em que atuam.

E importante ressaltar que o artigo 3° também estabelece que a LGPD se
aplica mesmo quando as operacgdes de tratamento de dados sao realizadas fora do
territorio brasileiro, desde que os dados se refiram a individuos localizados no Brasil
ou a atividades realizadas no pais.

Em resumo, o artigo 3° da LGPD define o escopo de aplicagcdo da lei,
determinando quais entidades e atividades estdo sujeitas as suas disposicoes,
visando proteger os direitos dos titulares dos dados pessoais e promover a
seguranca e privacidade dessas informacoes.

Porém é necessario observar que sua aplicabilidade ainda ha um potencial de
ser mais efetiva, uma vez que, se aplicada as seguintes medidas, a sociedade tera
maior protecéo de sua privacidade e de seus dados pessoais.

A primeira medida é a conscientizacdo e educagdo, tendo em vista que €é

fundamental promover uma maior conscientizacdo e educacdo sobre a importancia
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da protecdo de dados pessoais, tanto entre as organizacées como entre 0S
cidadaos. A divulgacédo e o esclarecimento dos direitos e obrigacdes previstos na
LGPD podem ajudar a criar uma cultura de respeito a privacidade e a seguranca dos
dados.

Outra medida que deve ser adotada é a fiscalizacdo e o0 seu devido
cumprimento, uma vez que, é necessario que haja um efetivo processo de
fiscalizacdo e cumprimento das disposi¢cdes da LGPD. Os 6rgaos responsaveis pela
aplicacao da lei devem buscar recursos mais adequados e gerenciar com autoridade
para ter maior efetividade para investigar possiveis violacGes, além de aplicar
penalidades em caso de descumprimento.

Uma medida que deve ser amplamente discutida € a cooperacao
internacional, uma vez que a LGPD tem como objetivo harmonizar as normas
brasileiras de protecdo de dados com padrbes internacionais, como o GDPR. E
importante fortalecer a cooperagcdo e o0 intercambio de informacdes entre
autoridades de protecdo de dados de diferentes paises, a fim de garantir uma
protecdo efetiva em um contexto globalizado.

Por fim, € necessario o fortalecimento da Autoridade Nacional de Protecéo de
Dados (ANPD), uma vez que a ANPD é o 6rgdo responsavel pela regulamentacéo e
fiscalizacdo da LGPD no Brasil. Logo, para que a aplicabilidade da LGPD seja mais
efetiva no Brasil, € necesséario o fortalecimento da ANPD, para que assim seja
garantido a autonomia, recursos e capacidade técnica para desempenhar suas

funcdes de forma eficiente.

3 MARCO CIVIL DA INTERNET

O Marco Civil da Internet é uma lei que regula o uso da internet do Brasil, ela
entrou em vigor a partir de 2014 e é conhecida como “Constituicdo da Internet”, na
qual foi uma das primeiras legisla¢des instauradas no Brasil com o tema da internet.
A finalidade que ela foi instaurada foi para o estabelecimento de garantias, direitos e
deveres para disciplinar o uso da internet no Brasil.

Quando havia as discussdes sobre as legislacdes sobre 0 uso da internet em
2007 e em 2009, ja havia um movimento de negacdo a implementacdo da lei. Este
fato ocorre principalmente pela norma criar muitos encargos e incumbéncias as

empresas fornecedoras de internet. Porém, estes encargos geram uma protecao ao
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usuario e fortificam a liberdade, o respeito e a boa-fé nas redes ondes os usuarios
usufruem da internet. Com esta protecdo se constitui a neutralidade da rede, ou
seja, hdo ha uma divisa como nas televisfes a cabo em que sédo adquiridos pacotes
de funcionalidades distintas com precos proporcionalmente divididos a quantidade
de funcionalidades de cada pacote.

A neutralidade tem como finalidade oferecer maior liberdade ao usuéario de
usufruir seu produto com maior funcionalidade e fazendo com que seu preco do
mercado seja mais acessivel, podemos observar iSso nos novos servi¢cos lancados
nos ultimos tempos como Netflix, Youtube e Skype. Estes servicos executam muitos
videos e geram um consumo de dados acentuado e continuo, devido a informacao
ser processada imediatamente no video, ou seja, sem atrasos no procedimento de
dados, pois se ocorrer 0s atrasos, 0s videos ndo vao carregar e os provedores para
acessarem estes dados vao demorar para corrigirem o procedimento.

Tendo o conhecimento das funcionalidades dos procedimentos de como séo
feitos os servicos de internet, podemos observar como que as empresas podiam se
“aproveitar” por nao ter uma norma padronizada do servico. Como o cliente pagava
por funcionalidades as empresas tentavam excluir do seu pacote de dados o uso de
um servico ou até mesmo limitavam os dados de conexdo para o acesso do
programa. Com isso o cliente estava dependente da boa-fé da fornecedora do
servico para usufruir da internet.

Logo, um dos aspectos fundamentais do Marco Civil da Internet € a garantia
da neutralidade da rede, que impede que as empresas provedoras de internet
realizem qualquer tipo de discriminacdo ou restrigdo no acesso dos usuarios aos
conteudos disponiveis na rede.

Essa limitacdo das empresas fornecedoras de internet é importante para
preservar a privacidade dos usuarios e garantir a igualdade de acesso a informacao.
Sem a neutralidade da rede, as empresas poderiam selecionar e restringir 0 acesso
a determinados conteudos, servicos ou aplicativos com base em interesses
comerciais ou politicos, prejudicando a liberdade de expressdo e 0 acesso a
informacao diversificada.

Ao garantir a neutralidade da rede, o Marco Civil da Internet protege a
privacidade dos usuarios, pois as empresas provedoras de internet ndo podem

monitorar ou restringir seletivamente o trafego de dados com base em seu conteudo,
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origem, destino ou protocolo. Isso impede que informacbes pessoais e
comportamentais sejam coletadas e utilizadas sem o consentimento dos usuarios.

Além disso, o Marco Civil da Internet também estabelece a importancia da
privacidade dos usuarios ao tratar do armazenamento e da protecdo de dados
pessoais. A legislacdo determina que as empresas provedoras de internet devem
adotar medidas de seguranca adequadas para proteger as informac¢es dos usuarios
contra acesso nao autorizado, perda ou vazamento.

A privacidade € um elemento essencial para o exercicio pleno da liberdade de
expressao, do acesso a informacédo e da participacdo na sociedade digital. O Marco
Civil da Internet reconhece a importancia da privacidade como um direito
fundamental dos usuarios da internet, garantindo que as empresas fornecedoras de
internet ndo possam violar a privacidade dos usuarios por meio da limitacdo do
acesso a rede ou da coleta indiscriminada de dados.

Assim, a limitagdo das empresas fornecedoras de internet, aliada aos
principios e direitos estabelecidos pelo Marco Civil da Internet, desempenha um
papel crucial na protecdo da privacidade dos usuarios e na promocao de um
ambiente digital mais igualitario e democratico.

Ha também outro aspecto que € sanado pela neutralidade da rede é a
concorréncia desleal, uma vez que, De acordo com Rayssa Alves pode-se observar
que:

Além disso, a neutralidade de rede busca evitar a concorréncia desleal, pois
normalmente o provedor de internet também é a empresa que fornece
telefonia. Neste caso, ela ndo poderia limitar ou impedir o acesso a
programas que facam ligacdes telefénicas, como é o caso do Skype, que
também faz ligagBes nacionais e internacionais, normalmente a pre¢os mais
maodicos. Afinal, a Lei do Marco Civil busca sempre manter a liberdade e
protecé@o do usuario (ALVES, RAYSSA, 2017, p.90).

A autora relata que ja ocorreu uma situagao interessante no Brasil, sobre um
possivel delito da neutralidade de rede. Acerca de 2015, a empresa TIM estabeleceu
uma campanha publicitaria chamada “TIM Whatsapp”, em que seus clientes
poderiam ter o acesso gratuito do aplicativo Whatsapp e que poderiam mandar suas
mensagens sem o consumo de nenhum dado de sua franquia de internet ou mesmo
sem precisar de ter créditos no celular para tanto.

Neste caso, pode-se observar que a Tim privilegia o Whatsapp, pois ha outros
aplicativos que realizam 0 mesmo servi¢o, porém sao necessarios dados para ter o

acesso, logo podemos observar a grande relevancia que o Marco Civil da Internet
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realizou e observamos a necessidade que a lei se expanda para diversas ocasioes

para acompanhar dinamicamente a Era digital.

4 EMENDA CONSTITUCIONAL N° 115/22: A PROTECAO DE DADOS PESSOAIS
COMO DIREITO FUNDAMENTAL

A constituicdo da republica Portuguesa ja dispunha em seu texto desde o ano
de 1976 a protecdo em face do uso da informéatica e, em parte, também a questéo
dos dados pessoais.

Partindo-se da premissa portuguesa foi promulgada a EC n° 115 de 22, no
Brasil, a qual dispunha sobre a conveniéncia e oportunidade da insercdo de um
direito a protecdo de dados pessoais na CF, ficou, de certo modo, superada. De
acordo com o texto da EC 115, foi acrescido um inciso LXXIX ao artigo 5°, CF,
dispondo que "é assegurado, nos termos da lei, o direito a protecdo dos dados
pessoais, inclusive nos meios digitais”. (Incluido pela Emenda Constitucional n° 115,
de 2022).

Ora, tal direito fundamental j& era possivel se abstrair de uma leitura ampla
acerca do disposto no artigo art. 5°, X, da Carta Cidada, direito a privacidade- ligado
ao principio da inviolabilidade, sobretudo das comunicacdes.

Portanto, a insercédo de tal direito de forma autbnoma possibilitou um maior
reforco a aplicacédo da Lei Geral de Protecdo de Dados, bem como a sua utilizacéo
com respaldo na propria constituicdo federal, o que legitima de forma dobrada a sua
aplicabilidade.

A EC 115/22 também incluiu os incisos XXVI e XXX, respectivamente, aos
artigos 21 e 22 da Carta Magna, atribuindo a Unido competéncia para organizar e
fiscalizar a protecdo e o tratamento de dados pessoais, bem como competéncia
privativa para legislar sobre a matéria.

Portanto, conclui-se que, além da LGPD, Cédigo de Defesa do Consumidor,
Cadigo Civil, Lei de Acesso a Informacao, Lei do Cadastro Positivo e Marco Civil da
Internet, impde-se ao Estado (isso ja independentemente da insercédo do direito a
protecdo de dados pessoais no texto constitucional, mas com ainda mais razdes
com a sua positivacdo expressa!), por forca de seus deveres de protecdo, nao
apenas zelar pela consisténcia constitucional do marco normativo infraconstitucional

(inclusive da LGPD) no tocante aos diplomas legais isoladamente considerados,
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mas também de promover sua integracdo e harmonizacdo produtiva, de modo a
superar eventuais contradicbes e assegurar ao direito fundamental & protecdo de
dados, sua maxima eficacia e efetividade (SARLET, 2022).

Logo, podemos destacar 0s seguintes questionamentos desta emenda:

a) Até que ponto a Emenda Constitucional n°115/22 garante efetivamente a
protecéo dos dados pessoais como direito fundamental?

b) Quais sdo as medidas e salvaguardas especificas necessarias para
garantir a protecdo adequada dos dados pessoais dos cidadaos, levando
em consideracdo o rapido avanco da tecnologia e a crescente ameaca a
privacidade?

c) Como a legislacdo atual deve se adaptar para lidar com os desafios e as
demandas emergentes relacionadas a protecdo de dados pessoais,
considerando a importancia crescente desse direito fundamental na
sociedade digital atual?

Estes questionamentos estdo justamente interligados, ao que foi apresentado
anteriormente, uma vez que foi discutido que ndo ha a efetividade em totalidade na
aplicacdo da LGPD, em que h& medidas com o fortalecimento da ANPD para
garantir a protecdo adequada dos dados pessoais dos cidadaos. Por fim, ha também
a necessidade da adaptacdo das normas, que é o questionamento deste presente
capitulo, uma vez que ja ha uma emenda que discorre sobre a devida protecdo e

gue pode tornar mais efetiva a protecdo de dados no Brasil.

CONSIDERACOES FINAIS

No entanto, esse cenario mudou em 14 de agosto de 2018, com a entrada em
vigor da lei de 2018. 13.709/2018, a lei Geral de Protecdo de Dados Pessoais -
LGPD, que dispbe sobre o tratamento de dados pessoais por pessoas fisicas ou
juridicos de direito publico ou privado, inclusive dados digitais, com o objetivo de
resguardar o principio da liberdade e da confidencialidade, bem como o livre
desenvolvimento da personalidade da pessoa natural.

Além de ser a primeira lei geral nacional sobre o tema, a importancia da Lei
Geral de Protecdo de Dados esta na introdugdo de regras para o tratamento de
dados pessoais. Estas regras vdo desde os principios que regem a protecdo de

dados pessoais, aos fundamentos legais que podem justificar o tratamento de
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dados, as verificacdes e responsabilizacdo dos envolvidos no tratamento de dados
pessoais.

A referida lei também proporciona a pessoa fisica a quem os dados pessoais
se referem a possibilidade de solicitar informac6es como confirmacéo da existéncia
do tratamento de seus dados pessoais, acesso a dados, correcdo de dados
incompletos, eliminacdo de dados desnecessarios e portabilidade de dados pessoais
dados para outro fornecedor de produtos e servicos.

Em resumo, o mencionado diploma normativo deu inicio a uma nova cultura
de privacidade e protecdo de dados no pais, logo reforcada pela Emenda
Constitucional n° 115/22, que exigia a conscientizacdo de toda a sociedade sobre a
importancia dos dados pessoais das pessoas fisicas, bem como juridicas, como

liberdade, privacidade e livre desenvolvimento da personalidade.
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