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RESUMO: Neste artigo procura-se dialogar com a dualidade entre privacidade e
vigilancia no momento atual, ou seja, um periodo tecnoldgico sem precedentes que
mudou muito desses dois paradigmas. Se fez necesséario trazer uma revisdo
bibliografica acerca dos conceitos associados tanto a privacidade quanto dos niveis
de vigilancia intrinsecos ao digital. Também se mostrou relevante uma breve anélise
da obra de Guy Debord acerca da sociedade do espetaculo e da forma como o meio
social molda a renunciar aos segredos. Por fim, procura-se expor de que forma o
Direito deve lidar com o fato de estar sempre descompassado com as inovacdes
tecnologicas e de que maneiras um operador deve procurar se guiar, sem a letra da
Lei de aplicacdo especifica.

PALAVRAS-CHAVE: privacidade; vigilancia; digital; sociedade do espetaculo.

ABSTRACT: This article seeks to dialogue with the duality between privacy and
surveillance at the present time, that is, an unprecedented technological period that
has changed many of these two paradigms. It was necessary to carry out a
bibliographical review of the concepts associated with both privacy and the levels of
surveillance intrinsic to digital media. Also relevant was a brief analysis of Guy
Debord's work on the society of the spectacle and the way in which the social
environment molds us to give up our secrets. Finally, the aim is to explain how the
law should deal with the fact that it is always out of step with technological
innovations and how an operator should try to guide themselves, without the letter of
the law specifically applying.
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INTRODUCAO

Vive-se num mundo cada vez mais digital, onde informacdes, dados e rastreio
sdo parte constante da vida cotidiana do mais comum dos cidadaos. No entanto, ha
questdes relacionadas a intimidade que n&o se quer expor.

Ainda, ha um debate filosofico e social sobre a real necessidade e de onde
vem a vontade de expor tanto. O trabalho procura identificar que questbes séo
essas, de que forma se apresentam e quais as solucdes o Direito pode dar a estes
temas.

Também procura-se realizar um levantamento bibliografico sobre a dinamica
atual e os riscos envolvidos ou eminentes do uso indiscriminado das tecnologias
como se fossem um campo sem jurisdicdo. Mais profundamente, por qual motivo a
legislagdo parece estar sempre em atraso crbnico em relagdo a este campo
especifico e que ac¢des ou que repercussdes funcionam como motrizes ao advento
legislativo. Realiza-se analise de uma obra marcante para este debate e de casos
recentes de repercussdes que cobram do direito, cada vez mais, respostas efetivas
ao embate com o digital.

Num primeiro momento, julgou-se relevante uma breve apresentacdo de
conceitos, bem como uma analise histérica sobre a introducéo da divisdo da vida em
esferas com niveis cada vez mais profundos de intimidade, privacidade e segredo na
Teoria dos Circulos Concéntricos e seus desdobramentos. No segundo item,
analisa-se a politica de dados, sua recolha e armazenamento. Posteriormente,
conta-se com uma breve andlise da obra de Guy Debord, para trazer a discussao
filosofica acerca da Sociedade do Espetaculo. SO entdo cola-se exemplos de casos
praticos que impactaram diretamente a novacao legislativa para, por fim, trazer as

conclusdes.
1 CONCEITOS NECESSARIOS
A vida em sociedade gera tais tensfes para o individuo que sua saude fisica

e psicolégica exige periodos de privacidade para varios tipos de liberagédo

emocional.
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Os cientistas sociais concordam que cada pessoa desempenha
constantemente papéis variados e multiplos, dependendo de sua audiéncia e
situacao existencial. Em qualquer dia de folga, um homem pode passar pelos papéis
de pai severo, marido amoroso, operador de torno, sindicalista e presidente de
comité da Legido Americana — todos papeéis psicologicamente diferentes que ele
adota quando se move de cena para cena no palco social. Como atores no palco
dramatico, os individuos podem sustentar papéis apenas por periodos de tempo
razoaveis, e nenhum individuo pode desempenhar indefinidamente, sem descanso,
a variedade de papéis que a vida exige. Tem que haver momentos “fora do palco”
quando o individuo pode ser “ele mesmo”: terno, irritado, brabo, luxurioso ou cheio
de sonhos (Westin, 1968).

1.1 Teoria dos Circulos Concéntricos

Existem inUmeras maneiras de dividir as cenas e 0s papéis sociais, aos quais
todos estdo intimamente ligados e em desempenho constante na vida. A analise
bibliografica ndo pretende escolher uma forma Unica e exata para explicar esta
dindmica, talvez mesmo que fosse o objetivo ndo seria possivel dentro das ciéncias
sociais.

Deste modo, com fins académicos, utilizar-se-4& a Teoria dos Circulos
Concéntricos, que faz uma separacdo bastante didatica e ajudara com a
diferenciacdo necessaria para a atuacdo do Direito, que exige conceitos bem
definidos para seu exercicio e alcance. Assim sendo, antes de entrar propriamente
na Teoria, cabe uma breve diferenciacao sobre as possiveis divisdes.

Dentre os estudos feitos sobre a correlacéo entre vida privada e suas esferas,
esta a chamada ‘teoria dos circulos concéntricos da esfera da vida privada’ ou ‘teoria
das esferas da personalidade’ (Junior; Da, 2007), que ganhou relevo na doutrina
alema, a partir de 1953, com Heinrich Hubmann . Ele dividiu a esfera da vida privada
do ser humano em trés circulos, de acordo com sua densidade, sendo que a esfera
externa seria a privacidade, a intermediaria abrangeria o segredo e a esfera mais
restrita seria a do plano da intimidade. Esta corrente foi trazida ao Brasil por Elimar
Szaniawski (Szaniawski, 1992) e é adotada pela doutrina minoritaria, a exemplo de

Cristiano Chaves de Farias.
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Nos meados da década de 1950, aproximadamente por volta do ano de 1957,
Heinrich Henkel também tripartiu a vida privada em circulos concéntricos,
perfazendo camadas sobre camadas, mas, diferentemente da teoria anterior, inclui
como circulo nuclear o do segredo, deixando o circulo da intimidade como
intermediario e o da privacidade como circulo externo. Este entendimento foi
difundido no Brasil por Paulo José da Costa Junior, sendo seguido pela doutrina
majoritaria: Silmara Chinelato, Pablo Stolze Gagliano e Flavio Tartuce.

Importa fazer esta diferenciacdo das divisdes, principalmente em matéria de
discussao juridica, porque este entendimento tem influéncia direta nas decisdes e na
pratica. Por exemplo, no dano moral, & medida que camadas mais profundas da vida
sao violadas, mais grave é o dano. Também insofismavel se torna esta divisdo, mais
clara € e mais distintos sdo os atos praticos que a compdem, tornando mais simples
a adesdo ou nao, tanto de doutrinarios quanto de aplicadores da Lei.
Acompanhando a divisdo de Henkel, teria-se entao a seguinte esquematizacao:

A privacidade é o circulo da vida privada em sentido estrito (Privatsphare), em
gue repousam as relacdes interpessoais mais rasas, na qual ndo ha um amplo grau
de conhecimento da vida alheia, beirando o coleguismo. O acesso ao publico é
restrito, mas seu grau de adstricdo € o menor dentre as trés esferas, sendo que o
interesse publico € motivo plausivel para sua violacdo. E neste circulo que repousa,
por exemplo, o sigilo de dados telefénicos (acesso a relacao de ligacdes efetuadas e
recebidas), que pode ser quebrado pelo Poder Judiciario ou por CPIl. Nesta esfera
também se encontram os episddios de natureza publica que envolvam o individuo,
extensiveis a um circulo indeterminado de pessoas e por isso nao protegidos contra
a divulgacao (Di Fiore, 2012).

A intimidade é o circulo intermediario (Vertrauens-phare), que congloba
informagdes mais restritas sobre o ser humano, compartiihadas com reduzido
namero de pessoas de seu ambiente familiar, amigos intimos e profissionais que
tém conhecimento das informacdes em razdo do oficio (a exemplo de psicologos,
padres e advogados). E neste circulo que se encontram protegidos o sigilo
domiciliar, profissional e das comunicacgfes telefonicas, que sofrem restricdes mais
agudas para sua abertura, a exemplo da ultima, cuja quebra so pode ser decretada
por decisao judicial fundamentada (Di Fiore, 2012).

O segredo (Geheims-phare) é o circulo mais oculto das esferas da

privacidade lato sensu, no qual sdo guardadas as informagdes mais intimas do Eu,
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que muitas vezes ndo sdo compartilhadas com outros individuos e sobre as quais o
interesse publico ndo podera se imiscuir, a exemplo da op¢do sexual, filosofica e
religiosa (Da Frota, 2020).

Utiliza-se esta divisdo ao longo da explanacao deste trabalho, para que fique

claro de que aspectos e de que invasodes trata-se em seu decorrer.

1.2 A privacidade, a intimidade e o segredo

Faz-se a importante diferenciacdo entre conceitos que muitas vezes se
confundem, se misturam ou séo tratados todos como se tivessem o0 mesmo sentido.
N&o o tem e por este motivo o trabalho dedica-se a clarificar algumas ideias.

A Declaracdo dos Direitos Humanos da ONU (Organizacdo das NacOes
Unidas) conforme seu artigo 12 estabelece a proibicdo da a violagéo da privacidade
dos cidadaos, que segue: “Artigo Xll: Ninguém sera sujeito a interferéncias na sua
vida privada, na sua familia, no seu lar ou na sua correspondéncia, nem a ataques a
sua honra e reputacdo” (Pteditor, 2019).

A vida privada aqui, era entendida como o direito de ser deixado so, dos
conceitos consagrados no artigo “The Right to Privacy”, de S. Warren e L. Brandeis,
de 1890,(Warren; Brandeis, 1890). No entanto, sob a égide contemporanea da
presenca, ainda que nao fisica e de poder-se estar acompanhado de milhdes, em
tempo real, ainda que se esteja fisicamente dentro da sua prépria casa, e sem a
companhia fisica de mais ninguém, fez os conceitos se alterarem. Este paradigma,
mudou o entendimento sobre a privacidade (que pode neste caso, se equiparar ao
termo “vida privada”) e o trato com ela.

A intimidade, por outro lado, sdo as informacdes mais sensiveis e restritas,
gue mais uma vez, diante das tecnologias proliferadas pela vida cotidiana, lida-se
com certa banalidade. A exemplo de dados sensiveis como informacfes bancérias,
fiscais, endereco e numeros de identificacdo pessoais, sdo cedidos com
consentimento, porém sem grandes informacfes sobre a abrangéncia e o destino
desta concordancia. Seja para fazer parte integral da economia digital, com uso de
aplicativos bancarios, seja para participar de cursos com aulas on line, ou mesmo
para poder contar com um assistente virtual que controle a luz e 0 som ambiente de

casa.
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Ainda mais profundamente estd o ambito do segredo. As informactes
secretas, que envolvem questdes pessoais, caracteristicas e escolhas do individuo
que talvez ele sequer queira admitir em voz alta, acerca de sexualidade, religido,
gostos e preferéncias, também sdo alvo da falta de seguranca nos meios digitais.
Isto porque é simplesmente impossivel ndo ser quem se €. Mesmo que se esconda,
mesmo que nao se revele, a personalidade de alguém é determinante.

A guestdo €, de que forma pode-se proteger essas informacgdes, uma vez que
0s usuarios das tecnologias séo alvo de rastreio, busca e coleta de informacfes sem
perceber. E principalmente, estes itens secretos sdo o que tornam cada um dos
usuarios, singular e alvo de politicas, informacdes e propagandas especificas. Ou
seja, 0 segredo € valioso para a coleta de dados e torna os perfis cada vez mais
especializados em direcionar o usuario ao que ele gosta. Ainda que assim nao o

admita.

2 POLITICA E USO DE DADOS

Ao contrario do que se esperava da inovacdo em matéria legislativa,
atualmente existem certos entraves e muitas vezes dificuldades dos que pretendem
legislar para adaptacao do texto normativo as tecnologias de rapida transformacao.
Roberto Picelli, tem um trabalho com um capitulo intitulado “A obsolescéncia crénica
do tratamento juridico da privacidade” (Piccelli, 2017).

Este capitulo deixa inequivoca a existéncia de uma lacuna temporal entre os
avancos na area tecnolégica e as edicdes de leis e regulamentos, mas que essas
diferencas ndo podem ser o centro dos didlogos. No sentido de que legislacéo
vigente, mesmo a época de uma inovacao, tem em seu cerne o objetivo de regular.
Ainda que na pratica uma carta e um e-mail sejam meios de comunicacao distintos
em forma e velocidade, torna-se evidente que o objetivo dos dois € a comunicacao
escrita e privada entre dois ou mais destinatarios, mais ou menos informal, muitas
vezes pouco importa, a analise do caso concreto.

S&0 questdes que se apresentam como se 0s requisitos basicos de objeto,
forma e objetivo ndo estivessem cumpridos simplesmente pela alteracdo do meio

como sao alcancados, quando a evolugdo na forma faz parte da propria evolugéo
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histérica e social. E que a busca hermenéutica® deveria dar mais resultado, bem
como a utilizagdo dos principios juridicos consagrados. Sem que haja uma fuga
exacerbada para um texto legislativo a minucia da exatiddo, porque este pode ser
um subterfugio para nunca o encontrar.

De todo modo, cumpre-se registrar que os dados, a recolha e as pegadas
digitais sdo coletadas a uma frequéncia e pormenor muito mais intrusivos do que
uma simples cliqgue de aceito pode levar a crer. E aqui evoca-se, mais uma vez, as

palavras de Picelli:

Se a questao a ser discutida, portanto, é a privacidade como baluarte da
restricdo de poderes, a analise hd de passar, nesse novo contexto social,
pelo controle da acéo de entidades privadas na agregacdo e no tratamento
de informagbes pessoais. S&o, afinal, as grandes corporacdes as
mantenedoras de boa parte dos dados dos usuarios da internet. A elas é
gue é primariamente confiada a guarda desse repositério e delas e que se
espera uma contencdo no acesso a esses dados. No entanto, essa
demanda intuitiva pela autorrestricdo tende a ndo passar de uma
expectativa fantasiosa dos individuos se ndo sdo estabelecidas regras
palpaveis e condi¢cbes de efetiva fiscalizacdo; o que é particularmente dificil
atualmente se considerando o desponte de sofisticagcéo técnica dos grandes
grupos ligados a tecnologia (Piccelli, 2017).

SO para se ter uma ideia da extensdo da recolha dos dados, o Banco de
Portugal oferece em sua pagina virtual detalhes sobre as permissfes concedidas as
instituicdes financeiras acerca das informacdes de seus usuarios, O Big data’
consiste na recolha e guarda de grande volume e variedade de dados, que sao
processados a grande velocidade com recurso a ferramentas tecnolégicas e
métodos analiticos avancados e cuja utilizacdo permite prever comportamentos e
padrdes de consumo (Data Mining).

Ja existe enorme repercussdo, matérias de jornal e estudos que tentam
analisar a interferéncia politica eleitoral e as tentativas de difundir certas informacdes
massivamente para influenciar comportamentos especificos a grupos sociais
também habilmente delimitados. Aponta-se que had que se manter o minimo de
controle estatal acerca de acdes das entidades privadas e que deva haver um

! Compreende-se, que hermenéutica é a ciéncia para a aplicacdo da interpretacdo. No ambito
juridico, podemos dizer que, por meio da hermenéutica é possivel interpretas normas e textos
juridicos, retirando-lhes o sentido objetivamente valido e determinando seus alcances. Para Carlos
Maximiliano, a hermenéutica tem por objeto “o estudo e a sistematizagdo dos processos aplicaveis
para determinar o sentido e o alcance das expressdes do direito.” (Stagliano, 2016).

Com base em informacéo recolhida através de paginas de internet, das redes sociais, de sinais dos
smartphones ou da utilizacdo de cartdes de pagamento, as instituicGes financeiras podem: Criar
perfis de consumidores e padrbes de consumo; dirigir publicidade orientada sobre produtos
financeiros a publicos especificos; avaliar a solvabilidade dos clientes. Definigdo oferecida pelo Banco
de Portugal que sera utilizada como base de referenciagdo ao longo do trabalho. Disponivel em:
https://clientebancario.bportugal.pt/pt-pt/big-data-o-que-e. Acesso em: 07 jun. 2024.
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compromisso publico de divulgacdo e esclarecimentos acerca da extensdo de
atividade do ramo digital.

Afirma-se que € necessario que a grande massa tenha meios de
compreender 0OS risCOS e 0S avisos, € que ndo sejam apenas letras miudas
ignoradas porque é obrigatorio, e aparecem no inconveniente momento de travar a
proxima etapa, pagina ou a conclusdo da compra. Ha que se estabelecer formas de
conscientizacdo para além da simples oferta de informacéo ininteligivel ao mais

comum dos usuarios de smartphones.

A vigilancia massiva, em suma, tende a fragilizar o individuo monitorado,
gue nao sabe o uso que séo destinadas as suas informacdes e tampouco
esta em condi¢des de calcular com precisdo o volume de dados coletados
por tantos interessados dotados de acesso a esse amplo repertério. Ao de
la de um falso espelho, o desequilibrio da relacdo do individuo com os
vigilantes é agravado pelo fato de que ndo tem angulo contraposto de visao
do outro lado. A coletividade enquanto conjunto de sujeitos monitorados
individualmente e, portanto, debilitados politcamente, tende também a
perder forga politica em favor do circulo restrito dos que tem a méo certas
informacdes (Piccelli, 2017).

3 A SOCIEDADE DO ESPETACULO

Guy Debord trouxe uma critica que se mantem atualissima, mesmo tendo
sido publicado originalmente em 1967, em “La Société du spectacle”. No livro, em
seus primeiros capitulos, Guy faz uma reflexdo profunda a essa era da tecnologia,
que ha quem se refira como quarta Revolucdo Industrial (Tessarini; Saltorato, 2018;
Brynjolfsson; McAfee, 2014; Baldwin et. al., 2019).

Na obra, o autor prop6e uma discussdo ampla sobre essa necessidade atual
de corromper a prépria virtude e esséncia enquanto seres sociais, procurando um
constante parecer ser que, segundo ele, nos esvazia e nos desconecta do nosso
préprio sentido e vertente social. Possivel encontrar uma passagem especifica na

obra:

E sem duvida o nosso tempo... prefere a imagem a coisa, a copia ao
original, a representagéo a realidade, a aparéncia ao ser... O que é sagrado
para ele, ndo é sendo a ilusdo, mas o que é profano é a verdade. Melhor, o
sagrado cresce a seus olhos a medida que decresce a verdade e que a
ilusdo aumenta, de modo que para ele o cimulo da ilusdo é também o
cumulo do sagrado (Debord, 1967).

Estranhamente ou ndo, quase como uma analogia a essa devocao atual ao
tecnoldgico, o trecho foi retirado de um texto que pretendia uma critica ao modo

como as pessoas abandonavam o sagrado de verdade pelo dito mundano, ou sem
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valor'. O que pode e deve chocar é que essas mesmas atitudes e mesmo viés social
podem ser observados em tempos atuais, onde h& desprezo pela vida cotidiana
enquanto ha valorizagcdo muito maior da construcdo das redes. Ou dessa vida que
muitas vezes sO existe em recortes malfeitos ou totalmente enviesados. Como se o
cotidiano fosse mau ou pior, e 0 que se devesse buscar fosse apenas 0s pequenos
momentos que o digital faz questéo de eternizar e exibir, num quebra cabecas que
nao se encaixam.

O autor faz nos capitulos seguintes duras criticas ao modelo capitalista, mas
ndo deixa de apontar também as falhas que possivelmente conduziram o modelo
socialista ao precoce insucesso. O objetivo final € mostrar que a logica do
espetaculo tem alicerces muito bem fundados pela Iégica de economia de mercado
e na venda de ilusdes associadas tanto a desvalorizacdo do trabalhador e do préprio
trabalho, quanto na exaltacdo dos bens de consumo. O espetaculo submete os
homens vivos, na medida em que a economia ja os submeteu totalmente (Debord,
1967).

Importa dizer que a época da publicacdo sequer era possivel prever os
avancos tecnoldgicos que levariam a vida em rede socias, big data e coleta de
dados. A internet e todas essas questfes sdo muito posteriores as ideias difundidas
na obra e aos estudos do préprio autor, e talvez ai é que resida o brilhantismo da
obra e das questbes propostas.

Para sustentar essa vida social ou o que se pretende exibir nas redes sociais
e necessario ter os outros circulos da vida delimitados. E ainda, manter sempre em
voga que as pessoas sb tém acesso a um nivel limitado de informacdes e que talvez
o circulo mais restrito daguele individuo social ndo seja publico ou de livre acesso.
Outro tema que se faz presente na analise é saber que as instituicbes que mantem o
controle sobre as informacdes e pegadas digitais talvez facam parte do circulo mais
intimo, mesmo que assim néo se pretenda. E que ndo ha certeza sobre como as
informacdes sdo tratadas e armazenadas, muito menos quem detém controle e
acesso sobre elas.

“Todo o trabalho vendido de uma sociedade se torna globalmente a
mercadoria total, cujo ciclo deve prosseguir’ (Debord, 1967). Essa discussao € muito

acesa atualmente nos ramos do Direito que buscam encontrar algum meio de

' O texto original é de Feuerbach, prefacio & segunda edicio de Esséncia do Cristianismo.
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controlar ou delimitar de maneira efetiva ao uso das tecnologias ligadas a internet.
Isso porque apesar de facil acesso e irradiacdo basicamente global, sob o ponto de
vista legal é ainda um campo minado. Os adventos de legislagdes como a Lei Geral
de Protecdo de Dados Pessoais’ (LGPD) e de aliancas entre paises trouxeram
alguma homogeneizagao ao tema e direcionamentos comuns a todos, no entanto as
fronteiras geograficas inexistem no espaco cibernético. O que torna mais desafiador
os campos de aplicacdo e maneiras efetivacdo da legislacdo e da forma como cada
pais pretende lidar com as questdes advindas deles.

N&o se pretende, no entanto, negar os inUmeros beneficios e oportunidades
criadas com a facilidade e o alcance do digital. No mesmo compasso, hao se pode
permitir que seja um campo obscuro e com leis que ou tem pouca aplicabilidade ou

simplesmente ndo sdo cumpridas.

4 CASOS DE REPERCUSSAO

Uma das motrizes mais eficazes para criacdo de inovacdo legislativa é o
escandalo social. Inegavelmente. Quando a sociedade se depara com uma situagao
que lhe parece injusta ou em que o Estado se mostra incapaz de oferecer uma
solugcdo que satisfaca 0s anseios de justica social, gera-se enorme comocgéao. Entre
os operadores do Direito, que se utilizam de menos emocdo e mais razao para 0s
casos praticos, como € esperado, a explicacdo é bastante mais simples: é
necessario e basilar que as normas sejam abrangentes o suficiente para que se
enquadrem ao maior numero de situacdes praticas e diversas possiveis. Sem isso,
teria-se inesgotavel material normativo sem nenhuma necessidade e quase
impossivel de operar.

Em todo caso, a coletividade pode se beneficiar desta comocao e sentido de
direcionamento para aperfeicoar determinadas regras, estender a aplicacdo de
determinados principios a alcancar situacdes que causam boas reflexdes. Neste
diapasao, citam-se alguns casos que tiveram foco por serem escandalos midiaticos,

mas que também trouxeram discussdes e reflexdes importantes sobre a

' LEI N° 13.709, de 14 de agosto de 2018. Art. 1° Esta Lei dispde sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/113709.htm. Acesso em: 7 jun. 2024.
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imperatividade das normas no meio digital e de como os Estados encontraram uma
de os colmatar que satisfizesse a luz da Justica.

Kevin Bollaert € o responsavel pela criagdo de um site especializado em
Pornografia de Vinganca (o famoso Revenge Porn). Trata-se do U Got Posted, site
em que os membros podiam enviar fotos de suas ex-namoradas e ainda indicar
dados pessoais delas, incluindo telefones e perfis em redes sociais. Em resumo,
uma grande central de exposicao indevida de material ndo autorizado (Jusbrasil,
2015).

Foi o primeiro caso do tipo nos Estados Unidos e na Califérnia a processar
alguém por publicar fotos humilhantes on-line. Bollaert foi condenado por vinte e
sete acusacdes de roubo de identidade e extorsdo em relacdo as milhares de fotos
postadas on-line. Uma vez que foram publicados, Bollaert exigia milhares de ddlares
das vitimas para remover suas fotos através de um segundo site que ele possuia (O
Globo, 2015).

Até entdo, ndo havia procedimento instaurado nem para a apuracao do crime,
muito menos para as consequéncias, como dano moral as vitimas, culpabilizacdo
ndo apenas do dono da pagina, mas de quem forneceu o material (as fotos, as
identificacbes e o0 que mais foi exposto das vitimas) e este caso, foi um dos
responsaveis por evidenciar a necessidade de regras de aplicabilidade para outros
semelhantes.

No Brasil, houve a repercussdo de um caso com uma famosa atriz de
novelas, que posteriormente deu origem a uma lei especifica, A Lei Carolina
Dieckmann® surgiu em 2012, ap6s episédio de vazamento de trinta e seis fotos da
atriz em 2011. A época, a atriz teve seu computador invadido por hackers, que o
fizeram através do e-mail de Carolina. Antes de ter suas fotos vazadas, ainda, o0s
hackers tentaram extorqui-la, pedindo dinheiro em troca da ndo publicacdo das
fotos. Foi entdo que surgiu a primeira lei que visava proteger a informacao e dados
individuais no ambiente digital (Fachini, 2023).

A nivel mundial, ainda este ano houve grande repercussdo e posterior

suspensao judicial de atividades da empresa Worldcoin, fundada por Alex Blaney e

' Lei n° 12.737 de 30 de novembro de 2012.Ementa: dispdes sobre a tipificacdo criminal de delitos
informaticos; altera o decreto de Lei n 2.848, de 7 de dezembro de 1940 — Cdadigo Penal; e da outras
providéncias.
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Sam Altman, criador da OpenAl, dona do Chat GPT!. E operada pela Tools For
Humanity, com sede nos Estados Unidos e na Alemanha, e o projeto baseia-se na
recolha de dados biométricos de imagens da iris em troca da WorldCoin, uma
moeda virtual lancada no verao de 2023 (Mendes, 2024).

Cada utilizador que permite a leitura pela Orb, a esfera metélica que recolhe
os dados biométricos, recebe 10 worldcoins — cada moeda vale dez euros. No
entanto, a atuacdo da empresa esta a ser auscultada em todo o mundo, e 0 caso
mais recente levou a suspensédo da sua atividade em Espanha, depois de a Agéncia
Espanhola de Protecdo de Dados (AEPD) ter anunciado a suspenséo, de forma
cautelar, da atividade da empresa, embora a investigacao aberta pela agéncia ainda
nao tenha sido concluida (Mendes, 2024).

Apesar da empresa garantir que estava atuando dentro da legalidade, ficou
constatado que n&o havia garantias sobre o armazenamento, tratamento e
informagOes prestadas a quem vendia as tais imagens. E ainda, que havia a
predacdo de menores de idade que aceitavam de pronto e, depois de colhidas,
mesmo sem o consentimento dos responsaveis, ndo garantia-se a exclusao das
informacBes e das imagens. Outra questdo levantada pela atuacdo da Tools for
Humanity foi a de que os dados biométricos da iris permitem provar no meio digital
que estamos perante uma pessoa e ndo um robd que se esta a fazer passar por um
humano, algo cada vez mais relevante numa era em que a IA vive um
desenvolvimento acelerado.

A Tools for Humanity diz que esta a efetuar esta recolha por motivos de
seguranca e para evitar fraudes online. Apos a fotografia da iris, cria-se um “bilhete
de identidade digital” chamado World ID que prova que aquela pessoa é real e
Unica. Apds esse processo, a empresa compromete-se a apagar as fotografias e
dados biométricos recolhidos e nega a possibilidade de venda a outras entidades
(Visdo, 2024).

A verdade é que a atividade era tdo suspeita que acabou por ser suspensa de
maneira cautelar, até que se comprovasse a exclusdo dos dados, conforme
prometido. Ao fim de semanas, a compra e venda continua disponivel, mas ndo ha

pontos fisicos de recolha nas estacdes de trem como dantes. E os desesperados

1 O ChatGPT (sigla para “Generative Pre-Trained Transformer”) € um modelo de linguagem baseado
em deep learning (aprendizagem profunda), um braco da inteligéncia artificial. Na pratica, a
plataforma utiliza um algoritmo baseado em redes neurais que permitem estabelecer uma conversa
com o usuario a partir do processamento de um imenso volume de dados.
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pais que tentaram a exclusdo permanente dos dados recolhidos dos menores de
idade aguardam pela tutela jurisdicional.

Infelizmente sob a perspectiva humano social, sdo inidmeros 0s casos
conhecidos de jovens que cometem suicidio depois de terem fotos divulgadas e
videos vazados. Mesmo que hoje j& hajam saidas juridicas que assegurem a
protecdo as vitimas e troca de documentos de identidade, fato € que o préprio
sistema Block chain!, utilizado pela maioria de aplicativos de mensagens
instantaneas, facilita a replicacdo de conteudo e dificulta a efetiva exclusdo de um
material especifico.

Uma vez viralizado?, é quase que impensavel uma forma de obrigar todos os
usuarios a ndo manterem suas proprias copias, ainda que nao divulguem. A vitima
ainda se vé diante de uma pratica perversa: a replicacao de paginas e a demora da
justica em oferecer a obrigatoriedade de retirada das redes. Quanto mais tempo o
conteudo estd disponivel na internet, mais pessoas tem acesso, mais pessoas
podem replica-lo ou manter copias para ter acesso quando e como lhes convier,
ainda que o mesmo conteldo ndo esteja mais disponivel, indisponivel ndo se

aplicaria.
CONCLUSOES

O tema é de interesse geral, como equilibrar a privacidade e a autonomia das
escolhas da vida privada com a vigilancia constante exercida no mundo digital, e traz
muitas questdes com respostas diversas, sem respostas ou ainda com respostas
gue podem mudar a uma velocidade alarmante.

Fato € que os primeiros conceitos acerca da privacidade estdo, ha muito
ultrapassados. A ideia de ser deixado s6 e das correspondéncias através de cartas

sao inutilizadas pelas novas geracdes que aderem a métodos altamente

! A tecnologia blockchain é um mecanismo de banco de dados avancado que permite o
compartilhamento transparente de informa¢des na rede de uma empresa. Um banco de dados
blockchain armazena dados em blocos interligados em uma cadeia. Os dados sédo cronologicamente
consistentes porque ndo é possivel excluir nem modificar a cadeia sem o consenso da rede. Como
resultado, vocé pode usar a tecnologia blockchain para criar um ledger inalteravel ou imutavel para
monitorar pedidos, pagamentos, contas e outras transacdes. O sistema tem mecanismos integrados
que impedem entradas de transacBes ndo autorizadas e criam consisténcia na visualizagdo
compartilhada dessas transagfes (AWS, [s. d.]).

Um conteddo que se espalha rapidamente e gera alto engajamento nas redes sociais. Pode ser
classificado com caracteristicas como: alto numero de interagfes, partilhas e a velocidade com que
se populariza.
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tecnologicos para subverter a antiga légica. Privacidade ganhou outros contornos,
ganhou também dimensfes de separacao para tentar diferenciar o que € publico e 0
gue sao informacdes de interesse geral, daquilo que tentamos manter em segredo.

Segredo também foi outro termo que ganhou limites um tanto quanto flexiveis,
uma vez que de posse das informacdes sensiveis das pessoas, as empresas que
operam as redes sociais e atuam com a recolha, coleta e armazenamento de dados,
podem se vangloriar de conhecer detalhadamente os segredos de todos. Ou grande
parte deles. O trabalho procura apresentar de maneira simples, sem perder a
profundidade, o alcance da disseminacdo dos segredos e a falta de controle em
geral, sobre quem tem acesso, quando e para que utiliza tais informacdes.

Prosseguindo, os segredos muitas vezes sdo espalhados pelos proprios
possuidores, sem se darem conta. A sociedade do espetaculo e a forma de
organizagdo social muito voltada ao consumo encontrou nas tecnologias e no
exibicionismo digital caminhos que tornam os usuarios frageis e desprotegidos. Nao
percebem, com alguma frequéncia, a extensdo das informacdes que € partilhada e
de seu alcance. Outras vezes até se teme a exposicdo, mas a exclusao digital torna-
se uma barreira para o funcionamento da vida pratica do individuo, que se sobrepde
ao interesse de guardar segredo ou de nao partilhar informacoes.

Ainda que ndo haja perfeito equilibrio entre os dois polos de interesse,
atualmente existe um esforco em termos praticos de novacgéao legislativa, no sentido
de haver uma tendéncia ao protecionismo dos usuarios, para que nao sejam vistos
apenas como consumidores e fontes de informacdo, mas pessoas dotadas de
Direitos e com interesses extremamente relevantes a serem defendidos.

Como forte motivador, em contraponto a alienacdo gerada pela sociedade em
que ha espetacularizacdo do banal em feeds e redes, h4 uma pressédo social
crescente, que em muitos casos forca os Estados a tomarem iniciativas e a se
guestionarem sobre o nivel de protecédo oferecido aos cidaddos. Mais, a pensar
formas de unir esforgos para que existam respostas justas e efetivas aos problemas
gue as tecnologias podem gerar com seu mau uso.

N&o ha ainda consenso sobre de que maneira deve-se legislar e atuar pela
tutela jurisdicional dos usuarios, mas ha forte preocupacdo. Um bom caminho para
se perspectivar é o aprofundamento nas bases da propria ciéncia do Direito. Os
principios, que evoluiram ao longo da histéria e que sdo evidenciados na criagédo e

na manutencéo de tudo que ha de material legislativo, devem guiar pelos caminhos
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tortuosos e incertos da inovagao. Nao se pode ceder ao discurso da especialidade
que serve de cortina de fumaca para defender interesses obtusos daqueles que
pretendem um atraso e inagdo constante para que haja tempo de a tecnologia
colocar em pratica o pretendido sem que haja chance de mudanca posterior, ou pelo
menos, que na pratica seja quase impossivel a reversdo. H4 profunda cautela entre
agueles que devem salvaguardar os cidadaos. Deve-se estar atento e esperangoso

de que tais esfor¢os culminardo em meios efetivos.
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