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RESUMO: O presente artigo aborda a problematica do estupro virtual, uma nova
forma de violéncia sexual que ocorre no ambiente digital, onde a vitima é coagida a
realizar atos libidinosos sem contato fisico. O objetivo central é analisar a
necessidade de atualizacdo do Cddigo Penal brasileiro para incluir essa conduta
como crime, garantindo a protecdo das vitimas e a responsabilizacdo dos
agressores. A pesquisa foi realizada por meio de revisdo bibliografica, andlise de
casos concretos ja denunciados e o estudo de projetos de lei que visam tipificar essa
pratica. Foram analisadas as mudancas legislativas trazidas pela Lei n°® 12.015/2009,
gue ampliou o conceito de estupro, e a proposta do Projeto de Lei n°® 2.293/2023,
que busca incluir o estupro virtual no Codigo Penal. A investigacdo também
destacou os impactos psicolégicos sofridos pelas vitimas, a dificuldade na coleta de
provas digitais e os desafios enfrentados pelas autoridades na identificacdo dos
agressores. Conclui-se que, apesar dos avancos legislativos, a falta de uma
tipificacdo especifica ainda gera inseguranca juridica e favorece a impunidade. A
criacdo de uma norma clara e a capacitacdo das autoridades para atuar em crimes
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cibernéticos sdo essenciais para garantir a protecdo das vitimas e combater a
violéncia sexual no ambiente digital.

PALAVRAS-CHAVE: estupro virtual, crimes digitais; violéncia sexual; legislagao
penal; protecao das vitimas.

ABSTRACT: This article addresses the issue of virtual rape, a new form of sexual
violence that occurs in the digital environment, where the victim is coerced into
performing libidinous acts without physical contact. The main objective is to analyze
the need to update the Brazilian Penal Code to classify this conduct as a crime,
ensuring the protection of victims and the accountability of offenders. The research
was conducted through a literature review, analysis of real cases already reported,
and the study of bills aimed at criminalizing this practice. The study examined the
legislative changes brought by Law No. 12.015/2009, which expanded the definition
of rape, and the proposal of Bill No. 2.293/2023, which seeks to include virtual rape
in the Penal Code. The research also highlighted the psychological impacts suffered
by victims, the challenges in collecting digital evidence, and the difficulties faced by
authorities in identifying offenders. It is concluded that, despite legislative
advancements, the lack of a specific classification still generates legal uncertainty
and favors impunity. The creation of clear legislation and the training of authorities to
handle cybercrimes are essential to ensure victim protection and combat sexual
violence in the digital environment.

KEYWORDS: virtual rape; digital crimes; sexual violence; criminal legislation; victim
protection.

INTRODUCAO

O avanco tecnolégico, ao conectar o mundo por meio de telas e transformar
0S aspectos econbmicos, sociais e culturais da sociedade, trouxe consigo
incomensuraveis beneficios, mas também diversos maleficios, como a abertura para
uma série de crimes, assim como o surgimento de novas formas de cometé-los.
Dentre eles, destaca-se o estupro virtual, tema do presente artigo. Nesse contexto,
deve-se ressaltar que o ordenamento juridico brasileiro enfrenta um grande desafio
para lidar com os crimes de estupro no ambito virtual, visto que este ndo acompanha
a velocidade da evolugao tecnoldgica.

O objetivo central deste estudo € compreender o estupro virtual, suas
caracteristicas e de que forma sua tipificacdo estad inserida no contexto legal
brasileiro, especialmente a luz do artigo 213 do Cdédigo Penal, e como ele se
distingue de outros crimes sexuais digitais. O artigo também examina como a

alteracao legislativa de 2009 expandiu as condutas delitivas desse crime, ampliando
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a protecao legal as vitimas. Além disso, sdo abordados o conceito de estupro virtual,
sua tipificacdo, as mudancas legislativas relacionadas ao tema e a influéncia da
modernizacdo dos meios digitais, bem como as formas de ocorréncia desse crime,
os danos psicoldgicos as vitimas e os desafios enfrentados na investigacao.

Por fim, examinam-se casos reais para proporcionar uma compreensao mais
aprofundada do tema, ilustrando como o estupro virtual ocorre na préatica. Buscamos
introduzir o leitor & compreensao desse crime e de suas implicacfes, ressaltando a
importancia do fortalecimento das politicas de protecdo as vitimas e do
aprimoramento das normas juridicas. A medida que o ambiente digital se torna cada
vez mais presente na vida das pessoas, torna-se fundamental ampliar o debate
sobre essa forma de violéncia, promovendo conscientizacdo, avancos legislativos e

estratégias eficazes de combate.

1 CONCEITO DE ESTUPRO VIRTUAL E A TIPIFICACAO PENAL

Com a rapida expansdo da internet e o surgimento de novas formas de
comunicacdo, crimes sexuais passaram a ocorrer também no ambiente digital. O
estupro, previsto no artigo 213 do Cdbdigo Penal Brasileiro, tradicionalmente
associado ao contato fisico, passou a assumir novas formas, incluindo a pratica
conhecida como estupro virtual.

Esse tipo de violéncia ocorre quando o agressor, por meio de coac¢ao, grave
ameaca, manipulagdo psicologica ou extorsdo, obriga a vitima a realizar atos de
cunho sexual contra sua vontade, ainda que sem contato fisico direto (Brasil, 1940).

De acordo com Greco (2022), o conceito de ato libidinoso abrange qualquer
comportamento de conotacdo sexual que vise a satisfacdo do desejo do agressor.
Nesse contexto, mesmo que a vitima esteja distante fisicamente, o fato de ser
constrangida a praticar atos sexuais consigo mesma ou a produzir conteudos
intimos para atender as exigéncias do criminoso pode caracterizar o estupro virtual.

Uma das particularidades desse crime € o fato de que, diferentemente do
estupro fisico, a vitima tem uma participacdo ativa sob coacdo, sendo obrigada a
agir conforme as ordens do agressor. Esse fator pode gerar grande impacto
psicolégico, pois muitas vitimas experimentam sentimentos de culpa e confuséo,

acreditando que, de alguma forma, contribuiram para a situacdo. Esse estado
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emocional pode dificultar a dendncia, aumentando o sofrimento e,
consequentemente, a subnotificagéo desses crimes (Nucci, 2021).

Diante disso, a doutrina e a jurisprudéncia vém avancando para enquadrar
essa modalidade de violéncia dentro do conceito tradicional de estupro, garantindo
que a auséncia de contato fisico ndo seja um fator impeditivo para a
responsabilizacdo dos agressores. Além disso, o desenvolvimento de legislacdes
especificas e o aprimoramento das investigacfes digitais sdo fundamentais para

combater esse tipo de crime e oferecer maior protecao as vitimas.

1.1 Alteracao legislativa e a influéncia da modernizagdo dos meios digitais

Em 2009, o Cdadigo Penal brasileiro passou por uma reforma significativa com
a entrada em vigor da Lei n° 12.015/2009, que trouxe mudangas importantes na
tipificacdo dos crimes sexuais, especialmente no crime de estupro. Uma das
alteracdes mais marcantes foi a revogacdo do artigo 214, que tratava do crime de
atentado violento ao pudor, incorporando essa conduta ao artigo 213, que define o
estupro (Brasil, 2009).

Antes da reforma, o artigo 213 estabelecia que o estupro consistia em
"constranger mulher a conjungéo carnal, mediante violéncia ou grave ameaca", com
pena de reclusdo de seis a dez anos. A nova redacdo ampliou significativamente o
alcance da norma, passando a dispor que o crime ocorre quando alguém é
constrangido, mediante violéncia ou grave ameaca, a ter conjuncdo carnal ou a
praticar ou permitir que com ele se pratique qualquer outro ato libidinoso (Brasil,
2009).

Essa modificacdo trouxe avancos importantes na protecdo das vitimas de
violéncia sexual. Primeiramente, ao substituir a expressao "mulher" por "alguém", o
novo texto reconheceu que o estupro pode vitimar pessoas de qualquer género,
garantindo uma protecdo mais ampla (Greco, 2022). Além disso, ao incorporar
outros atos libidinosos a tipificagdo do estupro, a lei passou a punir com mais rigor
condutas que anteriormente eram tratadas de forma separada, reduzindo brechas
legais e evitando a impunidade de agressores que praticavam abusos sexuais sem
conjungéao carnal (Nucci, 2021).

Com essa reformulacdo, o ordenamento juridico passou a oferecer maior

seguranca juridica as vitimas, permitindo o enquadramento de uma gama mais
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ampla de crimes sexuais dentro do tipo penal do estupro. Além disso, a alteracédo
garantiu punicdes mais severas e proporcionais a gravidade das agressoes,
refletindo uma evolucéo na legislacéo penal brasileira para combater de forma mais

eficaz a violéncia sexual e proteger a dignidade das vitimas.

1.2 Formas de ocorréncia

O estupro virtual pode ocorrer de diversas maneiras, envolvendo o uso da
tecnologia para coagir, manipular ou forcar a vitima a pratica de atos de natureza
sexual sem seu consentimento. Dentre as principais formas de ocorréncia, destaca-
se 0 uso da chantagem e da extorsao, situacfes em que o0 agressor ameaca divulgar
imagens ou videos intimos da vitima para obriga-la a realizar atos sexuais online.

Muitas vezes, essas ameacas se estendem a familiares da vitima,
aumentando o impacto psicoldgico da coacgédo (Greco, 2022).

Outra modalidade ocorre por meio de chamadas de video, nas quais a vitima
€ induzida ou pressionada a se expor, permitindo que o agressor grave a interacao.
O material obtido pode, entdo, ser utilizado como instrumento de controle,
intensificando a coercéo e a exploracao sexual (Nucci, 2021).

Além disso, criminosos podem obter fotos e videos intimos através de
manipulacdo psicolégica, engano ou até mesmo pela invasdo de dispositivos
eletrdnicos. Com técnicas de hacking, os agressores podem controlar remotamente
cameras, microfones e acessar arquivos pessoais da vitima, utilizando esse material
para fins de intimidacéo e chantagem. O Marco Civil da Internet (Lei n°® 12.965/2014)
estabelece principios e diretrizes para a protecdo dos usuarios no ambiente digital e
pode ser aplicado a esses casos (Brasil, 2014).

Os ambientes digitais, como redes sociais, plataformas de jogos online e
espacos de realidade virtual ou metaverso, também representam cenarios propicios
para a pratica desse tipo de violéncia. Nesses espacos, agressores podem se
aproveitar do anonimato e da interatividade para induzir vitimas a situagfes de
exploracdo sexual, caracterizando uma grave violacdo de direitos humanos. O
Caodigo Penal Brasileiro (Decreto-Lei n°® 2.848/1940) prevé punicdes para esses
crimes, considerando-os como formas de violéncia sexual e psicologica (Brasil,
1940).
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Independentemente do meio utilizado, essas condutas sao criminosas e
passiveis de punicdo conforme a legislacdo brasileira, garantindo maior protecéo as

vitimas no ambiente digital.

1.3 Impactos sociais e danos psicolégicos as vitimas

Embora o estupro virtual ndo envolva contato fisico, seus impactos
psicolégicos e sociais sao tado devastadores quanto os do estupro fisico. A violéncia
exercida por meio da coercdo, manipulagdo ou ameaca resulta em traumas
profundos, podendo desencadear transtornos como ansiedade, depresséo,
sindrome do panico e estresse poés-traumatico (Wolak; Finkelhor; Mitchell, 2018).
Além disso, muitas vitimas desenvolvem sentimentos de culpa e vergonha,
acreditando, erroneamente, que tiveram algum grau de responsabilidade pelos atos
gue foram forcadas a cometer.

Outro fator que agrava o sofrimento das vitimas é a falta de compreenséo por
parte da sociedade. Familiares, amigos e até mesmo autoridades muitas vezes
minimizam a gravidade da violéncia sofrida, o que desencoraja denuncias e contribui
para a revitimizacao (Silva; Almeida, 2019). O medo do julgamento e a possibilidade
de ndo serem levadas a sério fazem com que muitas vitimas optem pelo siléncio,
deixando seus agressores impunes e favorecendo a perpetuacdo desse tipo de
crime. Esse fenbmeno leva a chamada cifra negra da criminalidade, isto €, um
namero expressivo de casos que ndo chegam ao conhecimento do sistema de
justica (Gongalves, 2021).

Além dos danos individuais, o estupro virtual gera impactos sociais
significativos, pois a impunidade e a normalizacédo dessa violéncia reforcam padrées
culturais que desvalorizam a seguranca e a dignidade das vitimas. Por isso, é
fundamental que esse crime seja tratado com a devida seriedade, garantindo apoio
psicologico as vitimas e promovendo campanhas de conscientizagdo para que a
sociedade compreenda a gravidade dessa violagdo. Somente com uma abordagem
rigorosa e empatica sera possivel combater a banalizagdo dessa violéncia e

construir um ambiente mais seguro e justo para todos.

Revista de Direito Contempordneo UNIDEP, Pato Branco, ano 4, n. 1, jan./jun. 2025




2 ESTUPRO VIRTUAL: CASOS MARCANTES E PRECEDENTES JURIDICOS

Diante da complexidade do tema abordado, torna-se necessario averiguar em
nossa sociedade casos que nao apenas expdem a materialidade do estupro, mas

também 0s meios para a sua consumacao no ambiente virtual.

2.1 Caso em Teresina — Piaui: 2017

Em agosto de 2017, foi decretada pela Justica do Piaui a primeira prisdo do
pais em decorréncia de estupro cometido na modalidade on-line. Um homem de 30
anos fez fotos da ex nua enquanto ela dormia e a chantageou para conseguir Nnovos
nudes (G1 Piaui, 2017). O delegado Daniel Pires, da Delegacia de Repressao aos
Crimes de Informatica de Teresina/Pl, informou que o crime decorreu de raiva e
ciimes da ex, com quem o homem tinha se relacionado h&a 5 anos.

Conforme o Tribunal de Justica do Piaui (2017), um individuo utilizou uma
conta falsa no Facebook para ameacar a vitima com a divulgagéo de suas imagens
intimas. Ele exigia que ela enviasse novas fotos nuas, incluindo atos de
masturbacdo e introducdo de objetos em sua vagina. Para identificar o autor do
crime, o Dr. Luiz de Moura Correia, da Central de Inquéritos de Teresina/PI,
determinou que o Facebook fornecesse informacgdes sobre o usuario do computador
utilizado na pratica criminosa. A empresa atendeu prontamente a ordem judicial e,
apos a identificacdo do suspeito, sua prisédo foi decretada.

Mesmo ndo ocorrendo contato fisico entre a vitima e o agente, esta foi
constrangida a praticar o ato libidinoso em si mesma. Nessa situacdo, o juiz Luiz de
Moura, em sintonia com a doutrina, entendeu que houve a préatica do crime de
“‘estupro virtual” perpetrado em autoria mediata ou indireta, pois a ofendida,
mediante coagdo moral irresistivel, foi obrigada a realizar o ato executorio como
longa manus do agente (Tribunal de Justica do Piaui, 2017).

De acordo com o Tribunal de Justica do Piaui (2023), estd em andamento na
Camara dos Deputados o Projeto de Lei 1891/23, que propde a aplicacdo das
mesmas penas previstas para os crimes de estupro e estupro de vulneravel aos
delitos cometidos virtualmente. Esse tipo de crime ocorre a distancia, por meio de

plataformas digitais, como sites e aplicativos de internet.
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2.2 Caso em Teresina — Piaui: 2023

Semelhantemente, conforme a Secretaria de Seguranca Publica do Estado do
Piaui (2023), em julho de 2023, a Policia Civil do estado realizou a prisdo preventiva
de dois jovens, um de 19 anos e outro de 24, acusados de tentativa de estupro
virtual. Os suspeitos teriam abordado a vitima por meio de redes sociais e aplicativos
de mensagens, afirmando possuir supostas fotos intimas dela. Ameacavam divulgar
essas imagens para amigos e familiares caso a jovem ndo realizasse atos
libidinosos conforme suas exigéncias. A chantagem envolvia a exigéncia de uma
chamada de video na qual a vitima deveria estar nua, além da obrigacdo de
encontra-los pessoalmente para manter relacfes sexuais. O suspeito de 24 anos
confessou o crime e admitiu ja ter cometido esse tipo de delito anteriormente, o que

levanta a possibilidade de outras vitimas.

2.3 Caso em Mato Grosso do Sul

Outrossim, segundo a Lex Editora (2023), o juiz Robson Celeste Candeloro,
da Vara Especializada em Crimes Contra a Crianca e Adolescente (VECA) de
Campo Grande, condenou um auxiliar de servigcos gerais pelo crime de estupro
virtual de vulneravel, com pena de 13 anos e 24 dias de reclusdo, em regime
fechado, além de uma indenizagdo de R$ 10.000,00 de danos morais a vitima.

O investigado entrou em contato com a adolescente, de 13 anos, por meio do
Facebook, utilizando um perfil fake de uma mulher, e posteriormente iniciaram uma
conversa em que ele pediu o nimero de celular da declarante. Logo apoés, o
acusado comecgou as ameacas pelo aplicativo de conversas Whatsapp, enviando
imagens de pessoas degoladas e afirmando que sabia onde a vitima residia. Deste
modo, solicitou que a vitima enviasse fotos em varias posi¢des e inserisse um rimel
em sua vagina, para que 0 agressor nao cumprisse as ameacas de ceifar a vida de
sua familia.

Com o auxilio da pericia, ndo s6 foram resgatadas as fotos e conversas
apagadas no celular da adolescente, como também o nimero de telefone utilizado
para cometer o crime relacionou o IMEI (ldentidade Internacional de Equipamento

Mével) ao celular apreendido com o réu.
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O juiz citou na sentenca que a palavra da vitima tem grande importancia
probatdria, visto que os crimes de liberdade sexual geralmente ocorrem apenas
entre a vitima e o agente e em lugares isolados. Ele entendeu que a conduta do
agente se enquadrava em estupro pois mediante grave ameaca ele constrangeu a
vitima a enviar-lhe fotos intimas e a praticar atos libidinosos em si mesma, com
énfase a introdugcao de um objeto no canal vaginal.

Sendo assim, o réu foi condenado por estupro virtual de vulneravel, crime
praticado de forma continuada conforme previsto no art. 217-A, caput, combinado
com o art. 71, caput, do Cédigo Penal (Tribunal de Justica de Mato Grosso do Sul,
2021).

2.4 Caso em Goias

Ademais, em um caso ocorrido em Goiatuba/GO, a méae de uma crianca de
10 anos descobriu que o seu filho estava recebendo mensagens inapropriadas de
um homem de 33 anos. O suspeito enviava para a vitima fotos em que aparecia
seminu e a instigava a gravar videos intimos e encaminhar para ele. Apds sua
prisdo, foram encontrados fotos e videos pornograficos de varias adolescentes.

Segundo a CNN Brasil (2024), ele foi condenado por estupro de vulneravel
por meio eletrdnico; por possuir e armazenar, por qualquer meio, fotografia, video ou
outra forma de registro que contenha cena de sexo explicito ou pornografica
envolvendo crianca ou adolescente e por assediar, instigar ou constranger, por
qualquer meio de comunicagao, crianca, com a finalidade de fazé-la praticar atos

libidinosos.

2.5 Caso em Sao Paulo

Por meio da plataforma Omegle, uma crianca de 10 anos comecgou a manter
contato com um usuario cujo codinome era “Pedro Dalsh”. Os dois comecaram a
conversar por outras redes sociais, e 0 pai, ao checar as mensagens, descobriu que
se tratava de um predador que fazia pedidos sexuais para 0 menino atraves da
camera. Através de uma investigacdo, descobriu-se que o criminoso utilizava um

computador ligado a internet de uma universidade do Rio Grande do Sul.
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De acordo com a BBC News Brasil (2023), os investigadores identificaram um
estudante de medicina cujo perfil chamou a atencdo devido a sua producéo
académica em sexologia e trabalhos voluntarios na pediatria. Com autorizagcao
judicial para apreenséo de equipamentos e quebra de sigilo digital, O representante
do Ministério Publico e a equipe do Instituto Geral de Pericia entraram na residéncia
do suspeito e acessaram seu computador.

Almeida (2023) informou que, em uma investigacao, foram encontradas mais
de seis mil imagens de pedofilia, com caracteristicas diferentes do que se costuma
identificar na deepweb, onde geralmente aparecem criangas do leste europeu, loiras
e de olhos claros. No entanto, neste caso, havia muitos arquivos de criangas e
adolescentes com nomes brasileiros e tracos latino-americanos, o que indicava que
nao se tratava apenas de um consumidor de pornografia infantil, mas de um possivel
predador sexual (BBC News Brasil, 2023).

O promotor ainda relatou que encontrou dificuldades para enquadrar a
conduta em uma tipificacdo penal, visto que armazenamento de imagens de
criancas e adolescentes em atos de nudes ou sexual, ou assédio sexual possuem
penas muito pequenas. ApOs analisar decisdes do STJ (Superior Tribunal de
Justica) encontrou 0 um caso em que ndo houve contato fisico entre o agente e a
vitima, e que foi considerado estupro. A partir dessa decisdo, o promotor utilizou-se
do conceito como base de sua tese, alegando que o agente estava no mesmo
ambiente que a vitima, embora que virtualmente.

ApOGs a sentenca inicial, a defesa entrou com um recurso, mas o tribunal
manteve a condenacdo com pequena reducdo na pena, que foi estipulada, por fim,

em 12 anos e nove meses de reclusdo (BBC News Brasil, 2023).

2.6 Caso na Suécia

Para uma compreensado mais aprofundada do tema, é fundamental examinar
como diferentes paises tém abordado e regulamentado o chamado estupro virtual. A
analise comparativa das legislacbes estrangeiras permite identificar padrdes,
lacunas e boas praticas que podem contribuir para o aprimoramento do arcabouco
juridico nacional. Além disso, ao observar como outras jurisdicbes conceituam e
penalizam esse tipo de crime, torna-se possivel avaliar a eficacia das medidas

adotadas, bem como os desafios enfrentados na aplicagao da lei.
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Um homem foi condenado na Suécia a dez anos de reclusdo por delitos
sexuais contra menores cometidos por meios virtuais. Os crimes foram cometidos
principalmente contra meninas de diferentes paises, com faixa etaria menor de 15
anos. O condenado, com antecedentes por crimes sexuais, cometeu 59 atos
delitivos contra 27 menores de idade, através de chat por video (Exame, 2017).

Para concretizar seu objetivo, 0 homem ameacgava as vitimas e suas familias,
forcando — as a realizar atos sexuais com cachorros e até mesmo obrigando uma
crianca a abusar da outra.

Além dos casos aqui apresentados, inUmeros outros exemplos evidenciam a
pratica do estupro virtual em nossa sociedade, revelando a gravidade e a frequéncia

dessa conduta em um ambiente digital que segue em constante expansao.

3 INVESTIGACAO E TIPIFICACAO PENAL DOS CRIMES VIRTUAIS

Com o avanco acelerado da tecnologia e a crescente digitalizacdo das
relacbes sociais, 0s crimes virtuais tém se tornado cada vez mais comuns e
sofisticados, desafiando os mecanismos tradicionais de investigacdo e punicéo
penal. Atos ilicitos cometidos no ambiente digital, como fraudes, ameacas,
extorsbes, disseminacdo de conteudos intimos e violéncias psicoldgicas, afetam
milhdes de pessoas e demandam respostas rapidas e eficazes do sistema juridico.
Em virtude disso, torna-se fundamental discutir tanto os obstaculos enfrentados na
apuracdo dessas condutas quanto a adequacdo do ordenamento juridico para lidar

com novas formas de criminalidade que emergem nesse contexto.

3.1 Desafios na investigacdo e comprovacao de crimes virtuais

A investigacdo de crimes Vvirtuais enfrenta desafios consideraveis,
especialmente no que tange a coleta e preservagdo de provas digitais. De acordo
com Santos e Fraga (2010), essas evidéncias possuem alta volatilidade, podendo
ser modificadas ou excluidas rapidamente, 0 que exige a adocdo de estratégias
adequadas para sua conservacao. Para assegurar sua validade no ambito juridico, é
essencial seguir protocolos técnicos especificos para a obtencdo, armazenamento,

analise e apresentacdo dessas provas. A Lei n° 12.965/2014, conhecida como
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Marco Civil da Internet, estabelece diretrizes para a protecdo de dados e a
cooperacao entre autoridades na apuracao de crimes cibernéticos (Brasil, 2014).

A complexidade dos inquéritos policiais envolvendo crimes digitais se agrava
devido ao anonimato e a descentralizacdo da internet. Criminosos utilizam redes
privadas virtuais (VPNs), perfis falsos e criptografia avancada para dificultar a
identificacdo e rastreabilidade de suas ac¢des (Nucci, 2021). Diante disso, as
autoridades precisam recorrer a técnicas investigativas sofisticadas, como a analise
forense digital, a engenharia reversa e a interceptacédo telematica, a fim de reunir
provas concretas e responsabilizar os envolvidos (Gomes; Silva, 2020).

Além disso, a preservacao de provas por parte das vitimas desempenha um
papel crucial para o sucesso da investigacdo. Segundo Lessa e Vieira (2017), é
recomendavel que as vitimas realizem capturas de tela, salvem arquivos, arquivem
paginas da internet e registrem comunicacdes suspeitas. Esses cuidados séo
fundamentais, pois contetdos digitais podem ser rapidamente removidos ou
adulterados, comprometendo a veracidade dos fatos e dificultando a persecucéao
penal.

Dessa forma, a eficiéncia na investigacdo de crimes cibernéticos ndo depende
apenas do aperfeicoamento técnico das autoridades competentes, mas também da
conscientizacdo das vitimas quanto a relevancia da preservacado das provas. A falta
de medidas apropriadas pode contribuir para a impunidade, dificultando ainda mais a
aplicacdo da justica em um ambiente digital caracterizado por sua constante

evolucao e complexidade de controle (Brasil, 2014).

3.2 Ha necessidade de uma nova tipificacdo no Cédigo Penal brasileiro?

O Direito, enquanto instrumento de organizacdo social, deve evoluir para
acompanhar as transformacdes da sociedade e solucionar novos conflitos. Segundo
Antdnio Luiz Machado Neto (2009), "norma social que €, o direito ndo surge a toa na
sociedade, mas para satisfazer as imprescindiveis urgéncias da vida", ou seja, a
legislacdo deve se adaptar as novas realidades para garantir uma resposta
adequada as demandas sociais.

Nesse sentido, o avanco tecnolégico e a crescente digitalizacdo das
interacdbes humanas trouxeram novos desafios para o ordenamento juridico,

especialmente no que se refere aos crimes praticados no ambiente virtual. Um
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exemplo recente de adaptacao legislativa é a Lei n® 14.811/2024, sancionada em 12
de janeiro de 2024, que tipificou o cyberbullying como crime no Brasil, reconhecendo
a gravidade das agressfes psicolégicas ocorridas na internet e a necessidade de
punicao para os responsaveis (Brasil, 2024).

Outro crime que vem sendo amplamente debatido € o chamado estupro
virtual. Doutrinadores renomados, como Cleber Masson, argumentam que a coacéo,
ameaca e violéncia psicolégica exercidas no ambiente digital podem ter efeitos téo
devastadores quanto o contato fisico, justificando a necessidade de enquadramento
desse tipo de conduta dentro do crime de estupro (Masson, 2022). No entanto, h4
posicionamentos contrarios, baseados no principio da legalidade, previsto no artigo
1° do Cddigo Penal, que estabelece que “ndo ha crime sem lei anterior que o defina,
nem pena sem prévia cominagcao legal’ (Brasil, 1940). Para esses criticos, a
auséncia de contato fisico impossibilitaria a caracterizacdo do estupro virtual como
crime nos moldes atuais, tornando necesséaria uma nova tipificacdo especifica para
lidar com essa modalidade de violéncia (Marodin, 2021).

A Comisséo de Direitos Humanos (CDH) aprovou no dia 14 de agosto de
2024 o projeto de lei (PL) 2.293/2023, que inclui no Cédigo Penal o crime de estupro
virtual de wvulneravel. O texto do senador Fabiano Contarato (PT-ES) recebeu
relatério favoravel da senadora Soraya Thronicke (Podemos-MS) e segue para a
Comisséo de Constituicdo e Justica (CCJ). Segundo a matéria, uma pessoa poder
ser condenada por estupro mesmo que ndo tenha ocorrido contato fisico com a
vitima. De acordo com o texto, a pratica do ato libidinoso é suficiente para
caracterizar o crime, ainda que por meio virtual (Agéncia Senado, 2024).

Diante dessa divergéncia, torna-se evidente a necessidade de atualizacéo do
Caddigo Penal, garantindo uma definicdo mais clara e abrangente para crimes de
natureza digital. A criacdo de uma norma especifica para o estupro virtual traria
maior seguranga juridica, evitando interpretacbes conflitantes e assegurando
punicbes proporcionais a gravidade do crime. Além disso, a tipificacdo adequada
dessa conduta reforcaria 0 compromisso do sistema juridico com a protecdo das
vitimas, assegurando que novas formas de violéncia ndo figuem impunes em razao

de lacunas legislativas.
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CONCLUSOES

Diante do exposto, conclui-se que, embora avancos tecnoldgicos tenham
trazido inUmeros beneficios para a sociedade, também abriram espaco para o
surgimento de novas formas de criminalidade. Portanto, o direito deve se utilizar de
sua capacidade de adaptacdo para compreender tais inovacdes, de modo que,
garanta a protecdo das vitimas que sofrem com novos tipos de delitos ainda nao
tipificados pelo ordenamento juridico.

Com a crescente incidéncia de casos de estupro virtual, como aqueles em
que vitimas foram coagidas a produzir contetdos intimos sob ameaca de exposic¢ao,
torna-se evidente a urgéncia de uma legislacdo mais especifica e eficaz. A criacéo
de projetos de lei que visam tipificar essa conduta no Codigo Penal representa um
avanco significativo na protecdo das vitimas e na responsabilizagdo dos agressores.
No entanto, a dificuldade na coleta de provas digitais, a preservacao de evidéncias e
a identificacdo dos criminosos ainda sdo grandes desafios para as autoridades, o
gue reforca a necessidade de investimentos em tecnologia e capacitacdo das
equipes de investigagao.

Por outro lado, o impacto psicoldgico sofrido pelas vitimas, que muitas vezes
vivenciam sentimentos de culpa e vergonha, dificulta a denuncia e contribui para a
subnotificacdo destes crimes. Assim, além da criacdo de uma legislacdo especifica,
é fundamental o fortalecimento de redes de apoio as vitimas, a conscientizacdo da
sociedade sobre a gravidade do estupro virtual e a capacitagao de profissionais para
lidar com essas situacdes de forma humanizada. Somente com uma abordagem
integrada entre o sistema de justica, a tecnologia e o apoio psicoldgico sera possivel
combater efetivamente essa modalidade de violéncia e garantir a protecdo dos

direitos e da dignidade das vitimas no ambiente digital.
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